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 Datenschutz, Privatheit- und Privatssphäre, Anonymität notwendig für 
Demokratie und Freiheit 

 

 (Kommunikations-)Infrastrukturen sind total überwacht und 
überwachungsfreundlich 

Was bisher geschah… 





Lösung 



 Meine Wahrnehmung 1990er / 2000er 

 

 Sicht der Techniker: 

 allein technischer Datenschutz als Problemlösung geeignet 

 Juristen / Politiker haben 

keine Ahnung vom Internet  

das Problem nicht verstanden 

keine wirksamen Lösungen anzubieten 

 

 Sicht der Juristen / Politiker: 

 Techniker: 

sind Geeks 

 fehlende gesellschaftliche Kompetenz 

 Gesetze / Vorschriften lösen das Problem 

 

Historischer Rückblick… 



 Meine Wahrnehmung post-Snowden 

 

 Sicht der Techniker: 

 erkennen Unzulänglichkeit existierender technischer Lösungen 

 sind ratlos 

 hoffen auf Juristen / Politiker 

 

 Sicht der Juristen / Politiker: 

 erkennen Unzulänglichkeit existierender juristischer, politischer 
organisatorischer Lösungen 

 sind ratlos 

 hoffen auf Techniker 

 

Historischer Rückblick… 



Situation 



Situation 



[Bild: Tepco] 



 Zusammenarbeit zwischen Juristen / Politikern und Technikern möglich 

 Techniker erkennen scheitern 

 Juristen / Politiker sind selber Nutzer / Betroffene 

Freiheitfördernde Internetinfrastruktur — 
Gedankensammlung 



Lösungsansätze? 



Recht auf Vergessen 



Lösungsansätze? 



Lösungsansätze? 



Lösungsansätze? 



Lösungsansätze? 



Lösungsansätze? 



Lösungsansätze? 



Lösungsansätze? 



Lösungsansätze? 



Lösungsansätze? 



Lösungsansätze? 



Lösungsansätze? 



 Zusammenarbeit zwischen Juristen / Politikern und Technikern möglich 

 

 Dezentralität (Verteilung), Diversität, Redundanz  

 auch bzgl. der Kontroll- und Implementierungsstrukturen! 

 Datenschutz durch verteilte Systeme! 

 

Freiheitfördernde Internetinfrastruktur — 
Gedankensammlung 



 

Internet Knoten 
[aus: TeleGeography Global Internet Map 2012 

http://global-internet-map-2012.telegeography.com/] 



 

Unterseekabel 
[aus: TeleGeography Submarine Cable Map 2013 

http://submarine-cable-map-2013.telegeography.com/] 



Probleme mit Monokulturen 



Probleme mit Monokulturen 

[Quelle:Glenn Greewald, "Die totale Überwachung"] 



[Geoff Huston, "Measuring the DNS from the Users’ perspective"] 



Anonymität auf Kommunikationsschicht 

verteilter 

InfoService 



Das Mix-Verfahren 

Idee: Unverkettbarkeit zwischen ein- und ausgehenden Nachrichten erzeugen 

Mix 1 Mix 2 

Ein Mix sammelt Nachrichten, kodiert sie um und gibt sie umsortiert wieder aus. 

Nur wenn alle Mixe zusammenarbeiten, 
können sie den Weg einer Nachricht zurückverfolgen. 



Probleme mit Monokulturen 



Lösungsansätze 



Probleme mit Monokulturen 

Prozessor Marktanteile 

[Quelle:heise online gemäß IDC 2011] 



Probleme mit Monokulturen 



Lösungsansätze 



Hilfreiche “Trends” 

 Maker-Bewegung, 3D-Druck 



Hilfreiche “Trends” 

 Maker-Bewegung, 3D-Druck 



 Zusammenarbeit zwischen Juristen / Politikern und Technikern möglich 

 

 Dezentralität (Verteilung), Diversität, Redundanz  

 auch bzgl. der Kontroll- und Implementierungsstrukturen! 

 

 Bürger / Nutzer Beteiligung 

 

Freiheitfördernde Internetinfrastruktur — 
Gedankensammlung 



Bürgernetze 



Freifunk.net 

Wir verstehen frei als öffentlich zugänglich, nicht kommerziell,  
im Besitz der Gemeinschaft und unzensiert. 



Freifunk.net 



Freifunk.net 



Freifunk.net 



Freifunk.net 



Freifunk.net 



Langfristige Lösung? 



[Foto: Wikimedia, User Avida] 



[Foto: Hotel Victoria/Smart-Grid-21.de] 

[Foto: kinderrathaus.de] 

[Foto: sunpower.de] 

[Foto: sol.de] 

[Foto: foresthelp.privat.t-online.de] 

[Foto: elmer.de] 

[Foto: photovoltaik.org] 

[Foto: energiedienst.de] 

[Fotobad-heizung-schwerte.de] 



Lösungsansätze? 

[Foto:Flickr Nutzer Axwel] 



Dezentralität, Diversität 

 Umwandlung von zentraler zu dezentraler, diversitären Architektur 
mit den bekannten Problemen verbunden, nämlich: 

 

 

Kosten, Kosten, Kosten… 



 Dezentralität (Verteilung), Diversität, Redundanz  

 auch bzgl. der Kontroll- und Implementierungsstrukturen! 

 „Privacy by Design“, „Security by Design“ 

 sichere Ende-zu-Ende: Vertraulichkeit, Anonymität, Unbeobachtbarkeit, 
Integrität, Zurechenbarkeit, Rechtsverbindlichkeit 

 Einbeziehung der rechtlich / organisatorischen Rahmenbedingungen 

 Transparenz, Durchschaubarkeit, Einfachheit, Offenheit 

 zumindest bezüglich der Internet-Protokolle 

 Berücksichtigung des Prinzips der Mehrseitigen Sicherheit 

 minimale Annahmen über andere 

 

Freiheitssichernde Internetinfrastruktur 
Gedankensammlung (ungeordnet) 



 Dezentralität (Verteilung), Diversität, Redundanz  

 auch bzgl. der Kontroll- und Implementierungsstrukturen! 

 „Privacy by Design“, „Security by Design“ 

 sichere Ende-zu-Ende: Vertraulichkeit, Anonymität, Unbeobachtbarkeit, 
Integrität, Zurechenbarkeit, Rechtsverbindlichkeit 

 Einbeziehung der rechtlich / organisatorischen Rahmenbedingungen 

 Transparenz, Durchschaubarkeit, Einfachheit, Offenheit 

 zumindest bezüglich der Internet-Protokolle 

 Berücksichtigung des Prinzips der Mehrseitigen Sicherheit 

 minimale Annahmen über andere 

 Aufnahme höchstpersönlicher IT-Geräte in den „Kernbereich privater 
Lebensgestaltung“ 

 Smart Phone 

 „Datenschutzverträglichkeitsprüfung“ für IT-Vorhaben 

 mindestens für staatliche IT-Vorhaben 

 minimal Standard: „opt-out“ betroffener Bürger 

 

Freiheitssichernde Internetinfrastruktur 
Gedankensammlung (ungeordnet) 



The next big thing… 



Regulatorische Herausforderungen 



Regulatorische Herausforderungen 



Regulatorische Herausforderungen 



 Dezentralität (Verteilung), Diversität, Redundanz  

 auch bzgl. der Kontroll- und Implementierungsstrukturen! 

 „Privacy by Design“, „Security by Design“ 

 sichere Ende-zu-Ende: Vertraulichkeit, Anonymität, Unbeobachtbarkeit, 
Integrität, Zurechenbarkeit, Rechtsverbindlichkeit 

 Einbeziehung der rechtlich / organisatorischen Rahmenbedingungen 

 Transparenz, Durchschaubarkeit, Einfachheit, Offenheit 

 zumindest bezüglich der Internet-Protokolle 

 Berücksichtigung des Prinzips der Mehrseitigen Sicherheit 

 minimale Annahmen über andere 

 Aufnahme höchstpersönlicher IT-Geräte in den „Kernbereich privater 
Lebensgestaltung“ 

 Smart Phone 

 „Datenschutzverträglichkeitsprüfung“ für IT-Vorhaben 

 mindestens für staatliche IT-Vorhaben 

 minimal Standard: „opt-out“ betroffener Bürger 

 wirksame Schadenersatzregelungen für Hersteller / Betreiber unsicherer IT 

 insbesondere bei eingebauten Hintertüren 

Freiheitssichernde Internetinfrastruktur 
Gedankensammlung (ungeordnet) 



Lösungsansätze? 



 Dezentralität (Verteilung), Diversität, Redundanz  

 auch bzgl. der Kontroll- und Implementierungsstrukturen! 

 „Privacy by Design“, „Security by Design“ 

 sichere Ende-zu-Ende: Vertraulichkeit, Anonymität, Unbeobachtbarkeit, 
Integrität, Zurechenbarkeit, Rechtsverbindlichkeit 

 Einbeziehung der rechtlich / organisatorischen Rahmenbedingungen 

 Transparenz, Durchschaubarkeit, Einfachheit, Offenheit 

 zumindest bezüglich der Internet-Protokolle 

 Berücksichtigung des Prinzips der Mehrseitigen Sicherheit 

 minimale Annahmen über andere 

 Aufnahme höchstpersönlicher IT-Geräte in den „Kernbereich privater 
Lebensgestaltung“ 

 Smart Phone 

 „Datenschutzverträglichkeitsprüfung“ für IT-Vorhaben 

 mindestens für staatliche IT-Vorhaben 

 minimal Standard: „opt-out“ betroffener Bürger 

 wirksame Schadenersatzregelungen für Hersteller / Betreiber unsicherer IT 

 insbesondere bei eingebauten Hintertüren 

 „Internet-Führerschein“, Medienkompetenz 

 Mindestmaß an technischem Verständnis scheint auf Dauer notwendig 

 

Freiheitssichernde Internetinfrastruktur 
Gedankensammlung (ungeordnet) 



Fragen? 


